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LAUDO DE AUDITORIA.

Elaborado em 01 de outubro de 2022, para a

ENERGISAPREV - FUNDAGAO ENERGISA DE PREVIDENCIA.

Em virtude da contratacao da THE PERFECT LINK, empresa de
auditoria independente especializada em auditoria e pericia em processos eleitorais, para a
Auditoria das Eleicdes 2022 da EnergisaPrev - Fundacdo Energisa de Previdéncia para a escolha da
Comissdo de Participantes que escolherd os membros dos Conselhos Deliberativo e Fiscal, vimos
emitir o presente Laudo de Auditoria, que apresenta as conclusdes do trabalho de Auditoria do
Pleito Eletronico ocorrido no periodo de 12 a 16 de setembro de 2022.

Os trabalhos de Auditoria realizados contemplaram todos os
aspectos do Processo Eleitoral, abrangendo as regras de negdcio, os procedimentos
administrativos e técnicos, o Sistema de Votacdo on-line, a sua infraestrutura, e as bases de dados
de eleitores, permitindo a valoragdao do Evento como um todo. Este trabalho desenvolveu-se em
trés etapas: Auditoria Prévia, Auditoria On-Line e Auditoria Posterior.

Os trabalhos de Auditoria Prévia consistiram em realizar a
critica sobre as regras de negdcio e sobre os aspectos técnicos, como Sistema e infraestrutura. As
regras de negdcio foram revistas e homologadas pela auditoria. Analisou-se a arquitetura do
sistema de votacdo e aplicaram-se testes de seguranca e usabilidade dos sistemas, para garantir a
seguranca e a inviolabilidade do Pleito. Os resultados da analise e dos testes demonstraram a
necessidade de implementacdo de incrementos de seguranca ao Sistema, de modo que foram
estabelecidos pontos de controle adicionais de Auditoria, para verificar e monitorar eventuais
ataques utilizando-se destas fragilidades, bem como foram homologadas as regras de negécio e o
Sistema.

Os trabalhos de Auditoria On-Line abrangeram o
acompanhamento, a individualizacdo e a preservacdo das evidéncias e a verificacdo dos diversos
pontos de controle fixados na primeira fase de auditoria, além do monitoramento do
desempenho, da disponibilidade, da integridade e do tempo de resposta do Sistema de Votacao
Eletronica.
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Os trabalhos de Auditoria, dentre outros controles,
contemplaram as analises:

1. Das regras de negécio da Eleicdo — analisando-se os
procedimentos administrativos relacionados com a votacdo, como as opc¢des e os procedimentos
de individualizacdo do eleitor para recuperacdo de senha e para a votacado, dos procedimentos de
abertura e encerramento da votagao, dentre outros;

2. Das bases de dados - considerando-se a importancia
da correta formacdo do universo de eleitores para a realizacdo do Processo Eleitoral, foram
analisados os numeros de eleitores aptos e inaptos e a lista de votantes;

3. Do funcionamento e da arquitetura do Sistema de
Votacdo Eletronica - realizaram-se testes e andlises dos diversos aspectos do Sistema de Votacao,
com a aferi¢ao de analise de sistemas e com o uso de ferramentas profissionais, verificou-se,
durante a votacdo, a preservacdo das premissas fundamentais de processos eleitorais e
assembleias, como o sigilo, a unicidade do voto, a garantia de que o voto seja efetivamente
computado para a opgao do eleitor, da inexisténcia de trafego de informagdes nao criptografadas
entre o dispositivo eletronico do eleitor e os servidores de armazenamento do Sistema, a
criptografia no momento do voto, o armazenamento e a preservacao integra dos logs de registro
das operacdes realizadas por eleitores, ndo se registrando inconformidades;

4, Da individualizacdo e da preservacao do ambiente da
eleicdo — utilizando-se de técnicas e de ferramentas forenses, individualizaram-se os programas
fontes, os compilados, as paginas de Internet, e as bases de dados Sistema de Votacdo antes do
inicio e apds o seu término, preservando-se estes registros como evidéncias para controle de
auditoria e para garantia da Eleicdo. A conferéncia destes pontos de controle ndo registrou
inconformidades.

Monitoraram-se o Sistema e o Site de Votacdo, utilizando-se
de ferramenta profissional que aplica a técnica de monitoramento de hash em tempo real,
produzindo evidéncias com validade forense a cada minuto do processo de votacdo, aferindo-se as
diversas grandezas de comportamento do Sistema durante todo o periodo de votacdo, ndo se
registrando qualquer tentativa de interferéncia na Votac¢do, como pode ser visto no grafico abaixo.
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THE PERFECT LINK Audit Dashboard - Operacional * THE PERFECT LINK - ENERGISAPREV 2022 [ O @ 8% Alicheckpoints  9/12/20227:00 AM - 9/16/2022 6:00 PM m &8 =
Monitor log - THE PERFECT LINK - ENERGISAPREV 2022 - PERFORMANCE - THE PERFECT LINK - ENERGISAPREV 2022
Date / time Monitor Total time... Status Description  Checkpoint
9/16/2022 5:59:08 PM  THE PERFECT LINK - ENERGISAPREV 2022 1041 0 oK Luxembourg
9/16/2022 5:58:08 PM  THE PERFECT LINK - ENERGISAPREV 2022 1231 0 oK Logrofio z 20K
9/16/2022 5:57:11 PM  THE PERFECT LINK - ENERGISAPREV 2022 1033 0 oK Madrid
9/16/2022 5:56:14 PM  THE PERFECT LINK - ENERGISAPREV 2022 1,245 0 oK Rende . o
9/16/2022 5:55:16 PM  THE PERFECT LINK - ENERGISAPREV 2022 1024 0 oK Brussels 3 =
9/16/2022 5:54:19 PM  THE PERFECT LINK - ENERGISAPREV 2022 1137 0 oK Rome s ]
9/16/2022 5:53:22 PM  THE PERFECT LINK - ENERGISAPREV 2022 1316 0 oK Hannover SN o
9/16/2022 5:52:25 PM  THE PERFECT LINK - ENERGISAPREV 2022 1389 0 oK Riga
9/16/2022 5:51:26 PM  THE PERFECT LINK - ENERGISAPREV 2022 1763 0 oK Brisbane o
9/16/2022 5:50:27 PM  THE PERFECT LINK - ENERGISAPREV 2022 1243 0 oK Vilnius
9/16/2022 5:49:27 PM  THE PERFECT LINK - ENERGISAPREV 2022 2677 0 oK Karlskrona
9/16/2022 5:48:28 PM  THE PERFECT LINK - ENERGISAPREV 2022 1224 0 oK Logrofio 0 0k
9/16/2022 5:47:29 PM  THE PERFECT LINK - ENERGISAPREV 2022 1867 0 oK Auckland 1200 13.5ep ZOOPM  14.Sep  1200PM  15.5ep  12:00PM 6.Sep  1200PM
9/16/2022 5:46:30 PM  THE PERFECT LINK - ENERGISAPREV 2022 1183 0 oK Regensburg
9/16/2022 5:45:33 PM  THE PERFECT LINK - ENERGISAPREV 2022 1018 0 oK Utrecht o o o o o
9/16/2022 5:44:36 PM  THE PERFECT LINK - ENERGISAPREV 2022 1162 0 oK Vancouver
9/16/2022 5:43:39 PM  THE PERFECT LINK - ENERGISAPREV 2022 1376 0 oK Diisseldorf DISPONIBILIDADE - THE PERFECT LINK - ENERGISAPREV 2022
9/16/2022 5:42:40 PM  THE PERFECT LINK - ENERGISAPREV 2022 153 0 oK S3o Paulo
9/16/2022 5:41:41 PM  THE PERFECT LINK - ENERGISAPREV 2022 1043 0 oK Glasgow
9/16/2022 5:40:44 PM  THE PERFECT LINK - ENERGISAPREV 2022 1,000 0 oK Portsmouth
9/16/2022 5:39:48 PM  THE PERFECT LINK - ENERGISAPREV 2022 1172 0 oK 0Oslo 50 100
9/16/2022 5:38:50 PM  THE PERFECT LINK - ENERGISAPREV 2022 1083 0 oK Guadalajara
9/16/2022 5:37:51 PM  THE PERFECT LINK - ENERGISAPREV 2022 1525 0 oK Karlskrona w .
9/16/2022 5:36:53 PM  THE PERFECT LINK - ENERGISAPREV 2022 1,145 0 oK Lisbon 5
9/16/2022 5:35:56 PM  THE PERFECT LINK - ENERGISAPREV 2022 1453 0 oK Leicester E
9/16/2022 5:34:58 PM  THE PERFECT LINK - ENERGISAPREV 2022 737 0 oK Buffalo Z a0
9/16/2022 5:34:00 PM  THE PERFECT LINK - ENERGISAPREV 2022 1614 0 oK Amhem
9/16/2022 5:32:56 PM  THE PERFECT LINK - ENERGISAPREV 2022 1306 0 oK Leicester )
9/16/2022 5:31:59 PM  THE PERFECT LINK - ENERGISAPREV 2022 1174 0 oK Seattle 2
9/16/2022 5:31:01 PM  THE PERFECT LINK - ENERGISAPREV 2022 1133 0 oK Baden-Baden
9/16/2022 5:30:04 PM  THE PERFECT LINK - ENERGISAPREV 2022 928 0 oK Pittsburgh
9/16/2022 5:29:07 PM  THE PERFECT LINK - ENERGISAPREV 2022 1374 0 oK Denver 1200PM 135 1200PM  T4Sep  1200PM  15.5ep  1200PM  16.5ep  12:00PM
9/16/2022 5:28:10 PM  THE PERFECT LINK - ENERGISAPREV 2022 1053 0 oK Bend
1 > » e =] o] L] o e

Aferiram-se os aspectos técnicos de seguranca, confiabilidade
e disponibilidade do Sistema e do site de Votagdo, comprovando-se os resultados satisfatorios, o
bom desempenho (performance) do Sistema e baixo tempo de resposta aos eleitores, com
percentual de disponibilidade de 100% do periodo total de votacao.

A Auditoria Posterior, aferiu os pontos de controle
estabelecidos pela Auditoria em relagdo as demais evidéncias técnicas, como os registros (logs) de
votacdo e a anadlise comparativa das evidéncias antes e apds o Pleito, concluindo-se pela
integridade do sistema, sendo preservadas todas estas evidéncias.

Analisaram-se os quantitativos expostos na Apuragao do
Pleito e constantes na base de dados de eleitores, apds o encerramento. Os resultados
guantitativos e qualitativos para o Pleito Eletrénico, que contou com 1.728 votantes, o resultado
expresso na Apuragdo anexa a este, assinada por esta Auditoria.

As analises de auditoria estenderam-se por todos os aspectos
da Eleicdo, incluindo-se as regras de negdcio, a publicidade, a garantia de universalidade e de
oportunidade de votacdo para todos os eleitores de acordo com as regras do Pleito, o sigilo e
unicidade de voto. Analisaram-se o universo de eleitores e os logs de registros de votacdo e da
plataforma de hospedagem, ndo se registrando inconformidades.
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A Auditoria THE PERFECT LINK, por todo o exposto, conclui
pela convalidagdo, em sua integra, da Eleicdo 2022 da EnergisaPrev - Funda¢do Energisa de

Previdéncia para a escolha da Comissao de Participantes.

Sendo o que tinhamos a afirmar, subscrevemo-nos,

Digitally signed by THE PERFECT
LINK ASSESSORIA CONSULTORIA
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Fernando De Pinho Barreira

Auditor e Perito Forense
Técnico em Processamento de Dados
Analista de Sistemas
Administrador/Auditor de Empresas com Enfase em Sistemas
Bacharel em Direito
Especialista em Direito Eletrénico
Especialista em Pericia Criminal
Especializado em Sociedade da Informagao e Direito de Autor — Universidade de Lisboa
Membro da The British Society of Criminology - UK
Membro da HTCIA - High Technology Crime Investigation Association - EUA
Membro da ACJC — The Academy of Criminal Justice Sciences — EUA
Membro da IACIS - International Association of Computer Investigative Specialists — EUA
Membro da APCForense — Associagdo Portuguesa de Ciéncias Forenses — POR
Membro da APDI - Associagdo Portuguesa de Direito Intelectual - POR.
CRA N2 70.675
THE PERFECT LINK
CRA N219.460
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